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Endian UTM Mercury
Herausragende Leistung und Konnektivität

Die Endian UTM Mercury erfüllt die Anforderungen aller mittelständischen 
Unternehmen mit bis zu 200 Devices. Eine leistungsstarke, auf Geschwindigkeit 
ausgelegte Plattform mit SSD-Speicher und 10GbE-Ports für unglaublich schnelle 
Konnektivität. 

Die Endian UTM-Familie wurde speziell für die Anforderungen von Unternehmen 
entwickelt und bietet ein breites Spektrum modernster Sicherheitsfunktionen. 
Schützen Sie Ihr Netzwerk und Ihre Gäste vor Bedrohungen wie Phishing, Malware, 
Ransomware von vielem mehr. Ermöglichen Sie Ihren Mitarbeitern per Remote- 
Zugriff von überall aus sicher zu arbeiten. Visualisieren und überwachen Sie alles 
so einfach wie nie zuvor. 

Highlights
 Desktop und Rack 1U (optional)  

 8GB DDR4 RAM

 256GB SSD

 6x GbE Ports

 2x 10GbE SFP+ ports

 1x Lüfter

 Hochverfügbarkeit (unterstützt)

EndianOS UTM
Kernelement des Endian-Ökosystems ist das EndianOS. Dieses Betriebssystem setzt den Fokus auf Sicherheit und bildet die Basis der 
gesamten Secure Digital Platform. Es bietet den kompletten Netzwerk-, Sicherheits- und Verbindungs-Stack in einer intuitiven und ein-
fach zu bedienenden Lösung. Die Endian UTM, powered by EndianOS, ist als Hardware, Software oder virtuelle Lösung erhältlich.

Für weitere Details 
scannen Sie bitte den 

QR-Code

EndianOS UTM Highlights
Zero Trust Architektur Ermöglicht die Umsetzung fein abgestufter Zugriffs- und Autorisierungsrichtlinien zur Reduzierung der 

Angriffsfläche. Überwachen und prüfen Sie Zugriffsprotokolle zur Einhaltung von Compliance-Vorgaben.

Mikrosegmentierung Definition von Netzwerkzonen und Firewall-Richtlinien zum Schutz kritischer IT-Ressourcen und zur 
Vernetzung verschiedener Segmente über sichere Verbindungen (NAT & VPN).

Threat Management Mit unseren vielseitigen Sicherheitstools lassen sich komplexe Bedrohungen erkennen und Angriffe 
auf das Unternehmensnetzwerk verhindern. 

Edge Computing Das Management von Edge-Anwendungen vereinfacht die Softwareverteilung und ermöglicht den 
Softwareeinsatz von Drittanbietern für Analysen, Überwachung, Automatisierung und mehr.

Sicheres mobiles 
Arbeiten

Mit anwenderfreundlichen VPN- und Bring Your Own Device (BYOD)-Funktionen unterstützt und 
sichert das Gerät alle Arbeitsumgebungen, einschließlich des mobilen Arbeitens.

Sichere Web- & 
E-Mail-Kommunikation

Schützen Sie Ihre Mitarbeiter und bewahren Sie Ihr Unternehmensnetzwerk vor Bedrohungen wie 
Phishing, Ransomware und anderer Malware. Mit der Einhaltung von Compliance-Richtlinien können 
Sie die Produktivität maximieren und Ausfallzeiten reduzieren.

Visualisierung und 
Überwachung

Mit Network Awareness sorgt Endian für Transparenz, um Bedrohungen zu erkennen und vor ihnen zu 
schützen sowie Engpässe im Netzwerk oder unerwünschte Aktivität zu identifizieren.
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Serial Console 10 Gigabit Ethernet Ports

Ethernet Ports Ein-/Ausschalter

Abmessungen und technische Daten
Form •	 Desktop Network Appliance 

•	 Rack 1U (optional)
Abmessungen Gerät BxTxH 260mm x 178mm x 44mm
Abmessungen Verpackung BxTxH 340mm x 320mm x 140mm
Gewicht (verpackt/ unverpackt) 2000g / 3000g
Stromversorgung 12V DC Power 60W
Betriebstemperatur 32°F ~ 104°F (0°C ~ 40°C)
Lagerungstemperatur -4°F ~ 140°F (-20°C ~ 60°C)
Feuchtigkeit 10% ~ 80% nicht kondensierend

Optionen & Zubehör
Set mit Winkel für 
Rackmontage  
(Bild unten)

Optional: Befestigen Sie einfach die Halterung des 
Geräts mit zwei Schrauben auf den beiden Seiten. 
Anschließend lässt sich die Endian-Hardware prob-
lemlos in das Rack einbauen.

Hardware
CPU 4 Cores / 4 Threads

Arbeitsspeicher 8GB DDR4 RAM

Festplatte 256GB SSD

Netzwerk & Schnittstellen •	 6x GbE ports
•	 2x 10GbE SFP+ ports
•	 2x USB 3.0

Kühlung 1x Lüfter

Zertifikationen CE, UKCA, FCC, RoHS

Leistung**
Firewall-Durchsatz 8.0 Gbit/s

VPN-Durchsatz (IPsec & SSL) 750 Mbit/s

IPS-Durchsatz 750 Mbit/s

Antivirus-Durchsatz (Proxy) 1,0 Gbit/s

Web Security-Durchsatz 1,5 Gbit/s

Concurrent Sessions 1.000.000

**Maximaler Durchsatz, gemessen unter idealen Testbedingungen und unter 
Verwendung mehrerer Datenströme über mehrere Anschlüsse. Die tatsächliche 
Leistung kann je nach Netzwerkbedingungen und aktivierten Diensten variieren.

Endian Lizenzen & Abonnement 
Das Endian UTM-Abonnement umfasst ein komplettes  
Servicepaket zu einem einmaligen All-inclusive-Preis. Ein 
Abonnement bietet erstklassige Software und Sicherheits-
services, die durch Support auf höchstem Niveau unterstützt 
werden. Darüber hinaus erhalten Sie Endian Network, unsere 
zentralisierte Plattform für sicheren Fernzugriff und -verwaltung.

Für jedes Produkt ist ein Abo erforderlich. Für die UTMs sind 
unterschiedliche Optionen verfügbar. Auf Basis der zu schüt-
zenden Geräte finden Sie damit leicht die passende Lösung für 
Ihr Netzwerk.

*  

Mit dem Abonnement erhalten Sie Zugriff auf:

Endian technischer Support**
•	 Erreichbarkeit 8*5 (siehe  

Öffnungszeiten des örtlichen Büros)
•	 Vorrangige Bearbeitung von Tickets
•	 Hot Replacement RMA-Bearbeitung

Endian Software
•	 Security Updates
•	 Firmware Updates &  

Erweiterung
•	 Updates der Sicherheits- 

signaturen
•	 Content-Filter URL Blacklist

Premium Security- 
Abonnements
•	 URL-Filter und -Datenbank*
•	 SPAM-Erkennung*
•	 Antivirus-Erkennung*
•	 IPS-Signaturen
•	 DNS-Malware-Erkennung

Endian Network
•	 Zentralisierter Fernzugriff  

auf Geräte
•	 Support und Lizenz- 

management 

** Bezugnahme auf das Endian Support SLA
Endian UTM Hardware Abonnement-Optionen

Model UTM Mini UTM Mercury UTM Macro

Devicebasierte 
Lizenzoptionen

10 25 50 50 100 150 200 250 500 1.000

Laufzeit 1 Jahr & 3 Jahre 1 Jahr & 3 Jahre 1 Jahr & 3 Jahre


