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Endian UTM Mini offre prestazioni potenti in un dispositivo compatto e poco H |gh llghtS

ingombrante. E in grado di connettere e proteggere facilmente qualsiasi rete . ‘
domestica o di piccoli uffici, supportando fino a 50 dispositivi. © Design compatto

() Desktop e Rack 1U (opzionale)
() 4GB RAM

La famiglia Endian UTM & pensata per il mondo business con un set completo
di funzionalita che fornisce una suite di sicurezza di rete avanzata. Proteggi la

rete e gli utenti da qualsiasi tipo di minaccia anche le pil complesse (malware, () 32GB eMMC
ransomware, phishing, ecc.). Consenti agli utenti di lavorare da qualsiasi luogo in () 4x porte GbE

modo sicuro grazie all’accesso da remoto. Visualizza e monitora tutto come mai ©) Senza ventole

ima d’ora. _
Pr! ' ) Alta affidabilita (supportata)

EndianOS UTM

Il cuore dell’ecosistema Endian & EndianOS, che alimenta l'intero ecosistema Secure Digital Platform. Un sistema operativo
incentrato sulla sicurezza, costruito per offrire un pacchetto completo di rete, sicurezza e connettivita in una soluzione intuitiva
e facile da usare. Endian UTM powered by EndianOS é disponibile come soluzione Hardware, Software o Virtuale.

EndianOS UTM Highlights

Architettura Zero Trust Criteri di accesso e autorizzazione granulari per ridurre l'area di un possibile attacco. Monitorare e
verificare i record di accesso per garantire la conformita.

Microsegmentazione Si definiscono zone di rete e politiche di firewall per proteggere le risorse IT critiche e interconnettere
diversi segmenti tramite percorsi sicuri (NAT e VPN).

Gestione delle minacce Le minacce e gli attacchi avanzati che si infiltrano nella tua rete aziendale vengono rilevati e bloccati
con il nostro set di strumenti di sicurezza multiforme.

Edge Computing Gestione delle applicazioni per semplificare la distribuzione del software e abilitare software di terze
parti per l'analisi, il monitoraggio, 'automazione e tanto altro.

Per maggiori dettagli,
scansiona il codice QR

Lavorare da remoto EndianOS UTM permette di mettere in sicurezza tutti gli ambienti di lavoro, compreso il lavoro remoto,
grazie a soluzioni VPN e BYOD (Bring Your Own Device) potenti e facili da usare.

Comunicazione sicura  Protezione per i dipendenti e la rete aziendale da attacchi come phishing, ransomware e altre minacce infor-

su Web e Mail matiche. L'adesione ai standard di conformita inoltre massimizza la produttivita e riduce i tempi di inattivita.
Visibilita di rete e Endian Network Awareness permette di scoprire e proteggere dalle minacce la rete e identificare i
monitoraggio colli di bottiglia della rete o le attivita inappropriate.

© 2025 Endian SRL. Soggetto a modifica senza preavviso. Endian e Endian UTM sono marchi di Endian SRL. .
Tutti gli altri marchi e marchi registrati sono di proprieta dei loro rispettivi proprietari. endian.com
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Dimensioni e specifiche fisiche

Design

Dimensioni dispositivo BxTxH
Dimensioni confezione BxTxH
Peso (netto/imballato)
Alimentatore

Temperatura operativa
Temperatura stoccaggio

Umidita

Desktop Network Appliance
165mm x 92mm x 40mm
280mm x 240mm x 150mm
750g / 1.570¢g

12V DC Power

32°F ~ 104°F (0°C ~ 40°C)
-4°F ~ 140°F (-20°C ~ 60°C)

10% ~ 80%, non-condensing

Accessori e Optional

Kit di montaggio
arack
(immagine sotto)

- Montaggio facile in 5 minuti in un rack da 19 pollici.
« Connessioni di rete frontali.
« Apparecchio e alimentatore fissi.

Licenze e Abbonamento Endian

L’abbonamento all-inclusive a Endian UTM prevede un solo
costo annuale per una serie completa di servizi. Con la

sottoscrizione, i nostri clienti possono fare affidamento su

software e servizi di sicurezza leader nel segmento industriale

con un supporto costante di esperti del settore. Inoltre,
'abbonamento include Endian Network, la nostra piattaforma
di gestione e accesso da remoto centralizzato e sicuro.

Per ogni prodotto Endian € necessario un abbonamento e

per 'UTM sono disponibili diverse opzioni che consentono

di trovare la soluzione ideale per ogni rete in base al numero

di dispositivi protetti.

Endian UTM Hardware opzioni di abbonamento

Modelli UTM Mini
Opzioni di

licenza basate

su dispositivi i
Durata 1 anno & 3 anni

© 2025 Endian SRL. Soggetto a modifica senza preavviso. Endian e Endian UTM sono marchi di Endian SRL.
Tutti gli altri marchi e marchi registrati sono di proprieta dei loro rispettivi proprietari.
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Power Switch Ethernet Ports  USB Ports  Serial Console  Power Supply

CPU X86 Dual Core 2,4GHz
Memoria 4GB
Storage 32GB eMMC

Networking & Interfaces - 4x porte GbE
» 1x Console (RJ-45)

» 2x USB 3.0
Raffreddamento Senza ventole

Certificazioni CE, UKCA, FCC, RoHS

Prestazioni**

Firewall Throughput 3 Gbit/s
VPN Throughput (IPsec & SSL) 240 Mbit/s
IPS Throughput 300 Mbit/s
Antivirus Throughput (Proxy) 400 Mbit/s
Web Security Throughput 900 Mbit/s
Concurrent Sessions 450.000

**Massimo throughput misurato in condizioni di test ideali e utilizzando
pitl flussi attraverso pil porte. Le prestazioni effettive possono variare a
seconda delle condizioni di rete e dei servizi attivati.

Con ’abbonamento si ottiene 'accesso a:

Abbonamenti di sicurezza Software Endian

premium

= Motore e database di filtraggio URL*
« Motore di rilevamento SPAM*

- Motore di rilevamento antivirus*

« Firme IPS

« Rilevamento malware DNS

- Aggiornamenti di sicurezza

- Aggiornamenti e upgrade
del firmware

« Aggiornamenti delle firme
di sicurezza

« Filtro contenuti lista nera URL

Supporto tecnico Endian** Endian Network

- Copertura 8*5 (vedi orari di apertura
degli uffici locali)

« Elaborazione dei ticket per ordine
di priorita

« Elaborazione rapida di sostituzioni
per processi di RMA

« Accesso remoto centralizza-
to ai dispositivi

« Gestione dell’assistenza e
delle licenze

**Con riferimento all Endian Support SLA
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