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Endian UTM Software
Verwandelt jeden PC in eine UTM Appliance

Die Endian UTM Software verwandelt jede vorhandene Hardware 
(x86_64) in eine Endian UTM Appliance. Nutzen Sie die Leistung von 
Endian UTM mit Ihrer bevorzugten Hardware, um umfassende Netzw-
erksicherheit für Ihr Unternehmen zu schaffen.

Die Endian UTM-Familie wurde speziell für die Anforderungen von Un-
ternehmen entwickelt und bietet ein breites Spektrum modernster Sicher-
heitsfunktionen. Schützen Sie Ihr Netzwerk und Ihre Gäste vor Bedrohun-
gen wie Phishing, Malware, Ransomware von vielem mehr. Ermöglichen 
Sie Ihren Mitarbeitern per Remote-Zugriff von überall aus sicher zu arbeit-
en. Visualisieren und überwachen Sie alles so einfach wie nie zuvor.

Highlights
	 Nutzung vorhandener Hardware (x86_64)

	 Effizient und ressourcenschonend

	 Flexible Anpassung an die individuellen  
	 Anforderungen

	 Unterstützt eine breite Palette von Hard 
	 ware und Komponenten

	 Kein Betriebssystem erforderlich (enthalten)

	 Hochverfügbarkeit (unterstützt)

EndianOS UTM
Kernelement des Endian-Ökosystems ist das EndianOS. Dieses Betriebssystem setzt den Fokus auf Sicherheit und bildet die Basis der 
gesamten Secure Digital Platform. Es bietet den kompletten Netzwerk-, Sicherheits- und Verbindungs-Stack in einer intuitiven und ein-
fach zu bedienenden Lösung. Die Endian UTM, powered by EndianOS, ist als Hardware, Software oder virtuelle Lösung erhältlich.

Für weitere Details 
scannen Sie bitte den 

QR-Code

EndianOS UTM Highlights
Zero Trust Architektur Ermöglicht die Umsetzung fein abgestufter Zugriffs- und Autorisierungsrichtlinien zur Reduzierung der 

Angriffsfläche. Überwachen und prüfen Sie Zugriffsprotokolle zur Einhaltung von Compliance-Vorgaben.

Mikrosegmentierung Definition von Netzwerkzonen und Firewall-Richtlinien zum Schutz kritischer IT-Ressourcen und zur 
Vernetzung verschiedener Segmente über sichere Verbindungen (NAT & VPN).

Threat Management Mit unseren vielseitigen Sicherheitstools lassen sich komplexe Bedrohungen erkennen und Angriffe 
auf das Unternehmensnetzwerk verhindern. 

Edge Computing Das Management von Edge-Anwendungen vereinfacht die Softwareverteilung und ermöglicht den 
Softwareeinsatz von Drittanbietern für Analysen, Überwachung, Automatisierung und mehr.

Sicheres mobiles 
Arbeiten

Mit anwenderfreundlichen VPN- und Bring Your Own Device (BYOD)-Funktionen unterstützt und 
sichert das Gerät alle Arbeitsumgebungen, einschließlich des mobilen Arbeitens.

Sichere Web- & 
E-Mail-Kommunikation

Schützen Sie Ihre Mitarbeiter und bewahren Sie Ihr Unternehmensnetzwerk vor Bedrohungen wie 
Phishing, Ransomware und anderer Malware. Mit der Einhaltung von Compliance-Richtlinien können 
Sie die Produktivität maximieren und Ausfallzeiten reduzieren.

Visualisierung und 
Überwachung

Mit Network Awareness sorgt Endian für Transparenz, um Bedrohungen zu erkennen und vor ihnen zu 
schützen sowie Engpässe im Netzwerk oder unerwünschte Aktivität zu identifizieren.
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Endian Lizenzen & Abonnement 
Das Endian UTM-Abonnement umfasst ein komplettes 
Servicepaket zu einem einmaligen All-inclusive-Preis. 
Ein Abonnement bietet erstklassige Software und Sicher-
heitsservices, die durch Support auf höchstem Niveau 
unterstützt werden. Darüber hinaus erhalten Sie Endian 
Network, unsere zentralisierte Plattform für sicheren Fern-
zugriff und -verwaltung.

Für jedes Produkt ist ein Abo erforderlich. Für die UTMs 
sind unterschiedliche Optionen verfügbar. Auf Basis der zu 
schützenden Geräte finden Sie damit leicht die passende 
Lösung für Ihr Netzwerk.

Endian UTM Software Abonnement-Optionen
Devicebasierte 
Lizenzoptionen

10 25 50 100 150 200 250 500 1.000 2.500

Laufzeit 1 Jahr & 3 Jahre

Anforderungen und Kompatibilität
EndianOS UTM muss auf einem dedizierten Rechner mit mindestens 2 NICs installiert werden. 
Die nachstehende Tabelle enthält einige empfohlene Hardware-Spezifikationen, aber beachten 
Sie, dass jedes Netzwerk individuelle Anforderungen hat.

Systemanforderungen 10 - 50 Devices 100 - 250 Devices 500 - 2.500 Devices

Architektur x86_64 Architektur x86_64 Architektur x86_64 Architektur

Cores 2 cores 4 oder mehr cores 8 oder mehr cores

Speicher 4GB 8GB 32GB

Festplatte 32GB 256GB 1TB

•	 Für Software-Raid1 (Spiegelung) sind zwei Festplatten desselben Typs erforderlich
•	 Die meisten gängigen Netzwerkschnittstellenkarten werden unterstützt, einschließlich Gigabit- 

und Glasfaser-NICs

Für Anwender, die eine Hardware-Lösung wünschen, bietet unser Portfolio die Modelle Endian 
Mini, Endian Mercury und Endian Macro.

*  

Mit dem Abonnement erhalten Sie Zugriff auf:

Endian technischer Support**
•	 Erreichbarkeit 8*5 (siehe Öff-

nungszeiten des örtlichen Büros)
•	 Vorrangige Bearbeitung von Tickets

Endian Software
•	 Security Updates
•	 Firmware Updates & Er-

weiterung
•	 Updates der Sicherheitssig-

naturen
•	 Content-Filter URL Blacklist

Premium Security- 
Abonnements
•	 URL-Filter und -Datenbank*
•	 SPAM-Erkennung*
•	 Antivirus-Erkennung*
•	 IPS-Signaturen
•	 DNS-Malware-Erkennung

Endian Network
•	 Zentralisierter Fernzugriff 

auf Geräte
•	 Support und Lizenzmanage-

ment 

** Bezugnahme auf das Endian Support SLA


