endion

Endian UTM Virtual

Zones, VLANS and Bonding devies
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Endian UTM Virtual porta la piattaforma di sicurezza di rete Endian0S su qualsiasi H |gh lights

infrastruttura cloud o virtualizzata. La scalabilita senza precedenti, in grado di , . .
© Un’unica piattaforma di

alimentare e proteggere reti di qualsiasi dimensione, rende Endian la scelta . . . .
sicurezza di rete fisica, virtuale

principale per il cloud e la virtualizzazione.

e in cloud
La famiglia Endian UTM & pensata per il mondo business con un set completo di © Flessibilita in base alle esigenze
funzionalita che fornisce una suite di sicurezza di rete avanzata. Proteggi la rete e gli aziendali

utenti da qualsiasi tipo di minaccia anche le pilt complesse (malware, ransomware, P L

) Requisiti di risorse efficienti

phishing, ecc.). Consenti agli utenti di lavorare da qualsiasi luogo in modo sicuro grazie . o . .

, L : o , ) Set di strumenti virtuali inclusi
all’accesso da remoto. Visualizza e monitora tutto come mai prima d’ora. L

per tutte le principali piattaforme

Supporto per tutte le principali piattaforme basate su hypervisor, tra cui: ©

Xen \ == Hyper-v

Alta affidabilita (supportata)

@ wmware ;NKVM |

EndianOS UTM

Il cuore dell’ecosistema Endian & EndianOS, che alimenta lintero ecosistema Secure Digital Platform. Un sistema operativo
incentrato sulla sicurezza, costruito per offrire un pacchetto completo di rete, sicurezza e connettivita in una soluzione intuitiva
e facile da usare. Endian UTM powered by EndianQS é disponibile come soluzione Hardware, Software o Virtuale.

EndianOS UTM Highlights

Architettura Zero Trust Criteri di accesso e autorizzazione granulari per ridurre l'area di un possibile attacco. Monitorare e
verificare i record di accesso per garantire la conformita.

Microsegmentazione Si definiscono zone di rete e politiche di firewall per proteggere le risorse IT critiche e interconnettere
diversi segmenti tramite percorsi sicuri (NAT e VPN).

Gestione delle minacce Le minacce e gli attacchi avanzati che si infiltrano nella tua rete aziendale vengono rilevati e bloccati
con il nostro set di strumenti di sicurezza multiforme.

Edge Computing Gestione delle applicazioni per semplificare la distribuzione del software e abilitare software di terze
parti per l'analisi, il monitoraggio, 'lautomazione e tanto altro.

Per maggiori dettagli,
scansiona il codice QR

Lavorare da remoto EndianOS UTM permette di mettere in sicurezza tutti gli ambienti di lavoro, compreso il lavoro remoto,
grazie a soluzioni VPN e BYOD (Bring Your Own Device) potenti e facili da usare.

Comunicazione sicura  Protezione per i dipendenti e la rete aziendale da attacchi come phishing, ransomware e altre minacce infor-

su Web e Mail matiche. L'adesione ai standard di conformita inoltre massimizza la produttivita e riduce i tempi di inattivita.
Visibilita di rete e Endian Network Awareness permette di scoprire e proteggere dalle minacce la rete e identificare i
monitoraggio colli di bottiglia della rete o le attivita inappropriate.
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Compatibilita e Specifiche tecniche

EndianOS UTM deve essere installato su una macchina virtuale dedicata con almeno 2 vCPU.
La tabella seguente fornisce alcune specifiche hardware consigliate, ma bisogna comunque
ricordare che ogni rete € diversa.

Requisiti di sistema 10 - 50 dispositivi 100 - 250 dispositivi 500 - 2.500 dispositivi

Architettura x86_64 x86_64 x86_64
Cores 2 cores 4 o piu core 8 o0 piu core
Memoria 4GB 8GB 32GB
Disco fisso 32GB 256GB 1TB

Principali hypervisors @ vmware'

Xen ‘ H8 Hyper-v ;NKVM ‘

= Supporto per la virtualizzazione completa e per la paravirtualizzazione

Per gli utenti che cercano una soluzione hardware, il nostro portafoglio comprende Endian Mini,

Licenze e Abbonamento Endian

L’abbonamento all-inclusive a Endian UTM prevede un solo
costo annuale per una serie completa di servizi. Con la
sottoscrizione, i nostri clienti possono fare affidamento su
software e servizi di sicurezza leader nel segmento industriale
con un supporto costante di esperti del settore. Inoltre,
'abbonamento include Endian Network, la nostra piattaforma
di gestione e accesso da remoto centralizzato e sicuro.

Per ogni prodotto Endian & necessario un abbonamento e
per 'UTM sono disponibili diverse opzioni che consentono di
trovare la soluzione ideale per ogni rete in base al numero di
dispositivi protetti.

Endian UTM Virtual opzioni di abbonamento

Opzioni di licenza
basate sudispo- 10 25 50 100 150 200 250 500 1.000 2.500
sitivi

Durata 1 anno & 3 anni

Con l’abbonamento si ottiene l’accesso a:

Abbonamenti di sicurezza Software Endian

premium « Aggiornamenti di sicurezza
= Motore e database di filtraggio URL* » Aggiornamenti e upgrade

« Motore di rilevamento SPAM* del firmware

« Motore di rilevamento antivirus* « Aggiornamenti delle firme
- Firme IPS di sicurezza

« Rilevamento malware DNS « Filtro contenuti lista nera URL

Supporto tecnico Endian** Endian Network

« Copertura 8*5 (vedi orari di apertura « Accesso remoto centralizzato
degli uffici locali) ai dispositivi

» Elaborazione dei ticket per ordine di » Gestione dell’assistenza e
priorita delle licenze

**Con riferimento all Endian Support SLA
G J

«poweren ey Bitdefender
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